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摘要   目的：提高监管的实时性和有效性，杜绝重大药品安全事故的发生，达到提升整个药品行业的质

量水平和技术水平的目标。方法：通过分析药品现行监管模式存在的问题与不足，探讨应用大数据、云

计算及人工智能等技术手段，建立起在药品生产流通各环节实现数据的实时采集、追溯、研判和监管响

应的“互联网+药品生产大数据综合分析预警平台”。结果：针对现行监管模式下可能存在的数据真实性

问题及数据获取的滞后性问题，通过对生产流通数据的实时采集和溯源，保证监管数据的真实性和实时

性；依托人工智能技术建立起对异常监管数据的高效研判和及时响应机制，实现对药品生产流通的实时

动态智慧监管。结论：科学技术高速发展必将推动药品监管技术手段、策略乃至监管模式的巨大变革。

积极探索大数据及人工智能等新技术在药品监管领域的应用，对于解决监管领域存在的诸多问题是非常

有意义的尝试，同时也为未来监管技术模式提供了重要的参考。
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药品安全性日趋成为威胁人类生命和健康的

严重公共卫生问题，监管和预防假药劣药的产生是

各国药品监督主管部门的重要职责，是确保药品安

全、保障公众健康的主要手段。近年来，一系列的

药品生产企业违规违法事件挑动了整个社会公众的

神经。公众的各种质疑、忧虑无不把药品监管部门

推向风口浪尖。2018年7月被曝光的长春长生公司

在狂犬疫苗事件中，企业违反批准的生产工艺组织

生产，甚至使用超过规定有效期的原液生产成品制

剂，事后为掩盖上述违法违规行为，企业又系统地

编造生产、检验记录，开具填写虚假日期的小鼠购

买发票，以应付监管部门检查；其后该公司为掩盖

事实，对内部监控录像储存卡、部分计算机硬盘进

行了更换、处理，销毁相关证据[1]。该违法行为时

间跨度之长，违法行为之恶劣，无不暴露出我国药

品生产、销售监管中存在的制度及监管技术的巨大

漏洞。

面对频发的药品质量安全事件，传统的监管

模式越来越显得力不从心，必须依托新技术创新监

管方式。2018年7月29日，中共中央办公厅国务院

办公厅印发的《国家药品监督管理局职能配置、内

设机构和人员编制的规定》中，明确提出要求创

新监管方式并将“互联网+监管”的监管模式方法

提上日程[2]。2018年11月1日，国家药品监督管理

局发布的《国家药监局关于药品信息化追溯体系建

设的指导意见》（以下简称《指导意见》）中，

明确提出了“依托新技术建立药品信息化追溯体

系”[3]。一系列政策性文件的出台必将提升监管部

门对药品质量安全违法行为的追责手段和力度。但

是，这些监管手段仍然属于事后监管，更加侧重于

对药品质量问题的追责，信息化追溯体系难以在药

品出现质量缺陷后立即引发监管行为，更不能及时

制止在药品生产和流通过程中及时地发现可能引发

药品质量问题的设备和操作管理缺陷。因此，笔者

认为上述的监管思路和策略仍然存在着局限和有待

完善之处。

1   对药品现行监管模式现状及问题的探析
1.1   信息数据碎片化及监管行为滞后性问题

长期以来，我国的药品生产流通监管不具有

必要的实时性，这为不法药品生产企业的违规违法

行为提供了充分的条件，致使很多药品生产违规违

法行为不能被有效查处。同时，正是由于监管不具

有必要的实时性，即使药品生产企业的违规违法行

为在后续监管中被查处，但是其在案发时造成的社

会危害已经十分巨大。例如，浙江“毒胶囊”案

件，短短5个月，就造成高达9000万粒有毒胶囊进

入流通环节，且大部分难以被追回[4]；长春长生公

司从2014年4月起，便开始在生产狂犬病疫苗过程

中存在严重违反药品生产质量管理规范和国家药品

标准的有关规定的行为，但是直到2018年7月才被

监管部门查处，存在质量问题的疫苗供应时间竟然

长达3年之久[5]。上述问题的出现，除了地方监管

部门的自身原因外，更重要的原因来自于现行的监

管制度及技术手段使监管部门不能及时地获得完整

监管数据。

截至2018年底，我国药品原料和制剂生产企

业超过4441家[6]。在药品生产的监管过程中，监管

人员所依据的信息监管数据是药品生产企业的生产

记录、检验记录或物料采购入库记录等，这些信

息数据具有滞后性和难以全面溯源的弱点，为药

品生产企业相关人员对数据进行二次加工创造了

可能性。从国家药品监督管理局（NMPA）发布的

“2018年1-8月药品检查缺陷项目汇总”中可以发

现，在被检查的44家药企中存在17项数据真实性问

题，而这些真实性问题可能就涉及“药品生产企业

进行记录造假”。在药品质量监管中，除生产流通

timely response mechanism for abnormal regulatory data by artificial intelligence technology. Conclusion: The 
rapid development of science and technology will certainly promote the great reform of technical means, strategies 
and even modes of drug regulation. Actively exploring the application of new technology such as big data and 
artificial intelligence in the field of drug regulation is a very meaningful attempt to solve many problems, and also 
provides an important references for the future regulatory technology mode.
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前的规范性检查（如许可检查、认证检查、注册核

查）外，其他的药品质量监管方式仍然是基于药品

生产流通企业已经开展的生产行为进行检查，其检

查方式是对药品生产企业提供的生产记录、检验记

录、原辅料采购、流通运输及储藏记录及销售台账

等进行溯源。这种监管方式是一种事后监管，其缺

陷是监管部门获得的监管信息资料大多是经过药品

生产流通企业相关人员二次加工的记录材料，并不

是药品生产流通过程的第一手信息。由于药品生产

流通企业相关人员的能力问题，无法真实完整地记

录整个生产流通的检验过程，更严重的是无法避免

药品生产流通企业相关人员会基于企业利益或者自

身利益的考量对记录材料进行修改和修饰，这就为

药品生产流通企业谋取更大利益修改药品生产工艺

参数、伪造检验记录和原辅料进货等非法行为，提

供了掩盖的手段和条件[7]，在一定程度上纵容和鼓

励药品生产流通企业的违规违法行为。

根据目前的药品生产流通监管模式，各级监

管机构每年都需要派出大量的监管人员到企业进行

各种类型的监督检查。药品生产监管的内容除了日

常监督检查外，还有药品许可检查、认证检查、注

册现场检查、飞行检查、稽查办案等等。上述部门

基于自身职责获取的监管数据，例如药品生产经营

监管数据、不良反应监管数据、监督抽检数据、稽

查办案数据等都具有自身的局限性；同时，各类数

据归口于不同的部门，由于不同监管部门的相互独

立，致使监管数据无法融合被再利用。

每个监管部门所获得数据都具有局限性，不

能从全数据链的角度来分析和发现问题，监管环节

不能形成闭环。单一监管部门很难获得监管对象全

面整体的状况，难以做到有的放矢。正是由于监管

部门获取的监管数据的滞后性和不完整性，导致监

管部门无法及时启动针对生产和流通过程中的监

管，致使药品质量安全问题被不断累积放大。当药

品质量安全问题最终爆发时，往往监管部门的表现

显得被动，处置相应滞后，引发公众对监管部门的

能力和决心的怀疑，破坏政府的公众形象[8]。

1.2   监管部门之间缺乏有效的协同

纵观历年来查处的药品生产企业的重大违法

违规行为，绝大多数都是由国家局开展飞行检查、

药品检查计划或者投诉举报等途径发现并查处的。

在常规的例行检查中，很难发现药品生产企业存在

真实性缺陷的问题，大量的药品质量安全性问题都

是在发生公共性事件或者被媒体曝光后，才引发了

监管部门的专项监管行动，这不仅是因为部分地方

监管部门的业务水平问题，也暴露出在药品生产监

管的制度设计上可能存在缺陷。

长期以来，药品的研发注册、生产、流通及

不良反应的监管分属于不同的层级及部门。在现行

的监管制度下，每个部门都基于自身的职责从一个

维度对药品质量控制进行监管，所获取的监管数据

都具有局限性[9]，无法及时有效地发现药品生产流

通过程中出现的问题；同时，由于没有建立有效的

协调机制及数据共享机制，致使大量的药品生产流

通质量问题被忽视，无法在问题发生的初期被发

现。此外，监管部门之间的相对独立性，也为各监

管部门之间推脱责任提供了可能。

当前，药品生产的监管责任被分散在不同的

管理部门，造成了监管部门之间职能和责任的模糊

替代，给药品生产安全治理带来隐患；同时，由于

监管数据信息的不完整，部分监管部门基于部门及

地方利益的牵绊，存在利用监管数据信息的不及时

不完整、部门之间相互推诿、对有苗头的药品质量

问题不能及时响应的情况[10]，致使药品质量安全问

题缺陷和问题被忽视或掩盖，最终被不断积累和放

大，形成重大药品质量安全事故。在药品生产及流

通监管环节中，监管部门隶属于不同层级的地方政

府，例如长春长生公司事件就暴露出相关地方政府

在承担药品安全总体责任方面落实不足、国家和地

方监管部门在依法履行监管职责方面严重缺位的问

题，特别是存在重大风险隐患信息不报告、应急处

置不力等问题，属严重失职失察和不作为[5]。这一

事件从一个侧面反映出在药品生产监管的过程中，

部门利益及地方利益成为药品生产监管的牵绊，致

使监管过程出现打折扣、蒙混过关的现象。

2  现代新技术的运用对药品监管创新的启示
2.1   实现药品生产流通各环节数据的实时采集和

追溯

实现对药品生产流通各环节中监管数据综合

分析和及时响应机制，其前提是针对药品生产检验

数据、药品流通数据、药品临床使用反馈数据和药

品监管数据四个方面数据的实时采集，为监管部门

的高效率响应创造必要的条件。

生产环节：对于药品原料药及成品药生产企
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业的数据，包括物料进出库数据、生产数据、检

验数据等，都需要实时上传到监管系统。药品监

管部门要充分利用国内大量大数据平台已经建立

形成的技术和资源优势，积极推动药品原料电子

赋码[11]、药品生产过程在线监控、物料及半成品的

GPS定位，以及药品生产信息实时传递与反馈等药

品生产信息的数字化建设。监管部门能够依托大数

据及云计算的支持，全面、实时地监控药品生产企

业的药品生产过程：结合大数据分析系统判断药品

的生产进度，判断每一批产品的数量及出厂时间；

配合药品电子监管码，追踪每一批药品的流向。要

实现药品生产过程中的易验证性和易追溯性就必须

对药品的生产从物料进厂到生产的各个环节直至形

成成品，每一个物料都有唯一的身份。在整个环节

中，各生产环节都有信息的记录而对其身份进行补

充，在最后的成品检验环节，要求有专门对药品信

息查询、验证和注销的过程才能保证药品生产全过

程信息的闭环，实现对每一个生产环节出现的异常

现象及时地做出研判。

流通环节：在药品销售两票制的大背景下，

监管部门已经实现了通过医药管理系统对药品销售

和配送进行电子监管码监督，假冒伪劣药品通过流

通环节进入临床应用的渠道基本被封堵。针对流通

环节的监管数据采集，应当集中在对于储运环境条

件数据的采集和环境控制设备运行状态数据的采集

方面[12]，尤其是在需要全冷链的生物制剂领域[13]，

应当将环境控制设备与药品的入库、出库和运营的

电子监管记录相结合，做到储运环境监测数据和药

品流通监管数据并行采集，有效杜绝因为储运环境

控制导致的药品质量安全事故。

使用环节：例如临床应用和药店直销渠道等

流通销售终端，应当依靠对药品的流通点监管，建

立起针对药品质量及不良反应的快捷反馈渠道。目

前，智能手机等移动终端的技术已经完全成熟，例

如开发专门的药品数据查询及质量反馈应用，并在

每个独立包装的药品上都可以添加与药品电子监管

码对应的药品质量及不良反应反馈二维码等数据链

上传模式，患者或医生不仅可以通过手机扫描的便

捷方式及时辨别药品真伪及效期[14]，也可以实现临

床医师和患者对药品质量及不良反应的实时反馈。

上述数据的收集绕过了现行复杂的药品不良反应反

馈体系[15]，使医生和患者对药品的不良反应及质量

问题的报送更加便捷，能够充分地调动医生和患者

对于数据报送的积极性，使监管部门能够以最快的

速度获得来自真实世界的、最为广泛的药品质量

数据。

同时，各个监管部门通过大数据平台共享所

有的监管数据，实现注册生产检查数据、认证检查

数据、飞行检查数据、药品抽检数据、药品不良反

应数据等各项数据的共享。这些来自各个部门的监

管数据汇总，将使得每个监管部门在根据预警平台

发出的预警信号实施现场检查时更有的放矢，从而

实现更有效的监管。而来自监管部门的药品抽检数

据、不良反应监测数据等也将纳入大数据预警平台

的运算，为平台预警提供参考。

针对建立的大数据实时监管模式，可以以各

省药监局为数据监管中心，将辖区内的药品生产数

据、药品流通数据、药品临床反馈数据、药品监管

数据自动上传到监管中心数据平台，利用大数据云

技术对所有的数据进行综合分析，这样所有违规操

作、违规生产的行为及所有来路不明的假药交易都

将暴露无遗。当有临床终端的质量及不良反应数据

报送到数据平台，经过分析运算立即可以查出劣药

的所有流向和库存余量，以及药品生产的时间批

次，并立即追溯到药品生产具体环节，为针对药品

生产企业的监管追溯提供及时准确的信息。结合监

管部门对企业的日常监管数据的共享，形成一个药

品生产流通及临床应用的全覆盖数据实时采集网络

及数据平台。

2.2   运用新技术推动药品监管制度创新实现对异

常数据研判和监管响应

对生产、流通和临床数据的及时监管响应，

不仅需要各类数据的实时采集，更需要建立一套完

善的大数据分析研判系统，并建立药品监管部门能

基于研判结论采取相应的监管行为的响应机制。

针对药品生产的异常数据研判，其实质就在

于对生产企业生产过程的合规性的研判。每一个药

品生产批件对应的药品品种的生产工艺规程、原辅

料的规格及生产企业等都是确定无误的，按照《药

品注册管理办法》[16]、《已上市化学药品变更研究

的技术指导原则》[17]、《已上市中药变更研究技术

指导原则》[18]的要求，任何变动均需要进行申报审

批，因此，药品监管部门实际上掌握着每个企业每

个品种的工艺及质量要求[19]。在正常的药品生产过
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程中，药品的各项生产数据应该是与在监管部门报

审的数据一致或在相应的允许的错误范围内，而大

数据技术已具有将企业实时上传数据与报审的工艺

规程数据进行技术比对的条件，并实时监测物料的

平衡情况。随着大数据视频监控技术和人脸识别技

术的发展，技术上已经能够实现通过人脸识别技术

对影像资料记载的操作人员及操作行为与生产记录

进行技术比对的技术条件，通过人工智能技术对各

角度的数据横向综合分析，判断企业上传信息是

否真实可行，企业是否存在伪造生产记录的情形

等；并依据研判标准和大数据运算规则判断是否

做出监管响应。

针对流通企业的异常数据研判，其关键在于

对药品储运环境监测数据、温湿控制设备运行状态

数据及药品进出库和配送监管数据的研判。通过药

品经营流通企业实时上传的药品进出库配送信息与

储运设备运行信息的比对，发现药品储运过程中的

异常行为，并依据研判标准做出是否监管响应。

临床应用异常数据的研判，是基于临床医生

用药和患者自行用药反馈数据的分析和判断。反馈

的数据可以包括药品的不良反应、药品的质量瑕疵

及药品的其他异常状况。通过临床医生用药和患者

自行用药所反馈的数据具有数据样本广泛、信息反

馈及时的特点，当相似的反馈数据累计到一定量或

收到重大药品质量安全事故时，系统会根据预先设

定的规则发出预警信号，第一时间引发监管响应。

在大数据分析技术基础的支撑下，结合前述

的药品生产流通使用各环节质量信息实时采集数据

平台的建立，依托互联网技术和大数据云技术的发

展，根据药品质量监管的特点建立“互联网+药品

生产大数据综合分析预警平台”，实现药品监管部

门、药品生产企业和药品临床应用终端之间的联

动。根据药品注册、药品生产及药品流通和临床应

用中各环节获取的数据，依托大数据平台的综合分

析，实现有针对性的监管及不同监管部门之间的信

息共享机制和监管行为联动机制。同时，依托“互

联网+药品生产大数据综合分析预警平台”对上述

不同类型和来源的数据分别进行采集和对大数据进

行横向综合分析，通过根据监管部门预先设定的预

警机制，智能识别药品生产流通中可能存在的安全

风险并发出预警，监管部门根据预警信息制定检查

方案，并迅速开展检查。必要时，可根据预警情形

及时采取发出通告、责令暂停销售等措施。在贯彻

药品生产企业是药品质量第一责任人的基本指导思

想下[20]，应用现代大数据云技术，实现药品生产流

通全环节实时动态智慧监管，解决传统药品生产企

业监管中存在的“头痛医头，脚痛医脚”的监管模

式，多管齐下解决问题，不仅可以提升监管效率，

更加及时地发现企业在药品生产和流通过程中的缺

陷问题，同时也有利于帮助药品企业更加全面地认

识自身存在的问题，帮助其整改提高。将药品质量

监管问题及时地暴露出来，并通过多部门数据共

享，打破传统的信息壁垒，压缩少数人进行权利

寻租的空间，引导药品生产监管制度更加规范和

科学。

3   结语
随着全社会逐步进入“互联网+”的时代，药

品生产流通过程管理的概念数字化与智能化是世界

药品生产的趋势[21]。药品生产流通监管应顺应时代

发展的趋势，通过对监管制度和监管模式的创新，

积极推进基于大数据的药品生产流通全环节实时监

管模式，其作用和目标不仅仅局限在提升药品生产

流通监管的水平，更重要的是通过药品生产流通监

管的信息化和智能化倒逼我国药品生产企业运用信

息化和人工智能技术提升药品生产管理水平；同

时，进一步健全药品安全监管机制法规，完善药品

安全信用评价体系，构建药品安全信息披露机制，

建立药品安全监管社会参与机制[22]，将传统的事前

认证事后追溯的监管模式转变为生产与流通过程中

的实时全环节监管模式，提高监管的实时性和有效

性，杜绝重大药品安全事故的发生，达到提升整个

药品行业的质量水平和技术水平的目的。
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