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摘要   目的：分析互联网药品销售监管体系存在的主要缺陷并提出对策，为加强互联网药品销售安全监

管提供参考。方法：阐述国内网上药品销售发展现状和违法表现，分析互联网药品销售监管体系存在的

主要缺陷。结果与结论：从修订法规文件、健全监管体制、完善技术手段、加大监管力度、促进社会共

治等几个方面，提出完善互联网药品销售监管体系的对策。
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On Perfecting the Supervision System of Online Drug Sale in China
Hong Gang (Jiangsu Food and Drug Administration, Nanjing 210008, China)

Abstract    Objective:  To analyze the defects of the supervision system of online drug sale, to put forward 
countermeasures, and to provide references for strengthening the safety supervision of online drug sale. Methods: 
On the basis of describing the current situation and illegal means of online drug sale in China, the defects of the 
supervision system of online drug sale were analyzed. Results and Conclusion: The measures for improvement 
on the supervision system of online drug sale were proposed from several aspects such as revision of regulations, 
perfecting the supervision system, improving the technical means, strengthening supervision, as well as enhancing 
social co-governance.
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近十多年来，互联网行业的高速发展深刻地

影响着我国社会、经济的各个方面，传统药品流

通渠道互联网化形成了药品电子商务新兴业态。

2015年，国家提出“互联网+”战略[1]，药品电子

商务迎来了新一轮的发展机遇。互联网在给消费

者带来便捷消费的同时，也给假劣药品销售提供

了空间，给公众用药安全带来风险隐患，给政府

科学监管带来严峻挑战。

网络违法售药具有低成本、高扩散、高隐

蔽、取证难、社会影响大等特点，并且随着互联

网新技术的不断涌现，不法分子违法手段更加多

样，造成的监管难度越来越大，监管风险越来越

高。例如：在国外设立服务器或代理服务器，通

过移动互联网应用程序（APP）、即时通信工具

（QQ、微信等）和社交网络论坛招揽业务，利用

微商城等新型电子商务平台开展B2C、C2C售药，

采取线上下单或提供需求、线下付款结算和邮递

的O2O方式从事违法药品经营活动等。本文通过分

析国内网上药品销售发展现状、违法表现和监管

体系缺陷，探讨监管体系的改进对策，为加强互

联网药品销售安全监管提供参考。

1   我国互联网药品销售发展现状
1.1   互联网药品销售模式

开展互联网药品（含医疗器械，下同）销
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图 2   历年全国《互联网药品交易服务资格证书》颁发数量

售活动，必须取得《互联网药品交易服务资格证

书》[2-3]。证书分为三种类型：1）A证：第三方平

台模式，为药品生产企业、药品经营企业和医疗

机构之间的B2B交易提供服务。2）B证：B2B模

式，药品生产企业、批发企业通过自建网站开展

网上药品批发。3）C证：B2C模式，药品零售连锁

企业通过自建网站向消费者个人零售药品。

1.2   互联网药品交易证颁发情况

截至2016年6月30日，全国《互联网药品交易

服务资格证书》总计608张，其中A证24张、B证

130张、C证454张[4]。各省交易证分布情况和历年

全国交易证颁发情况详见图1、图2。

图 1   各省《互联网药品交易服务资格证书》数量分布
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1.3   互联网药品销售市场规模

我国现有网民7.10亿，网购用户4.13亿，手

机网民6.56亿，手机购物用户3.40亿，互联网普及

率51.7%[5]。2015年，电子商务市场交易总额20.8

万亿元，B2B交易额16.9万亿元，B2C交易额2.02

万亿元，C2C交易额1.86万亿元[6]。其中，医药电

子商务用户3165万，占网民数的4.6%。据商务部

直报系统统计[7]，2015年医药电子商务销售总额

476亿元，在整体医药商品销售总额中占比不足

3%；B2B市场规模444亿元，占电子商务销售总额

93.3%；B2C市场规模32亿元，占电子商务销售总

额6.7%。

1.4   网售药品常见违法违规行为

近几年，药品制假售假逐步由原来的实体店

面、固定场所等传统渠道向网络销售等新型渠道、

平台转变，具有涉网因素的假劣药品案件数量和规

模呈上升趋势，互联网成为药品制假售假主渠道。

2009年至2013年，网售假冒伪劣食品药品违法犯罪

呈高增长趋势，药品类案件增长了3倍多[8]。2014

年度江苏省食品药品监督管理局查处的食品药品

违法案件中，超过千万元的案件有46起，几乎都是

利用互联网或网络电子商务平台进行制假售假[9]。

2015年，全国打击食品药品犯罪十大典型案例中，

药品安全类案件嫌疑人大多通过网络渠道销售假

药，5起案件中有4起是利用QQ平台、快递方式进

行销售[10]。

当前，互联网药品销售常见违法表现有以下几

种：1）未经许可擅自开展网上售药，包括自建网

站、APP、微商城、即时通信工具、O2O等方式；

2）第三方平台违反国家规定直接或变相开展药品

零售；3）单体零售药店非法开展网上售药；4）违

法销售假劣药品、处方药、特殊管理药品、含麻黄

碱类复方制剂、医疗机构制剂等国家禁止网售的药

品；5）超经营方式、超经营范围网上售药；6）非

法代购海外药品，或代购未经我国注册批准的国外

药品；7）提供虚假身份、虚假TCP/IP备案信息，

通过注册虚假网站销售药品；8）非法发布药品广

告，或发布虚假广告，打着“祖传秘方”“国外神

药”等幌子，夸大药品适用范围和疗效，误导消费

者购药；9）冒用科研机构、医疗单位，甚至是政

府部门名义，编造进口药、特效药的信息和神奇疗

效，发布虚假药品信息，诱骗消费者购药。

2   互联网药品销售监管体系缺陷分析
2.1   多头管理机制协调难

互联网无地域界限，而互联网管理为属地监

管，涉及工信、工商、公安、宣传、邮政、药监等

多个政府职能部门。网络违法犯罪分子通常为跨区

域作案，违法药品生产、寄递、信息发布、赃款收

取等各环节相互分离，涉及多个地区和多个监管部

门，使得跨区域、跨部门行政监管成本高、响应速

度慢、工作效率低，造成监管查处难度大。

2.2   法规文件修订不及时

现行《药品管理法》缺少互联网监管条款，

《互联网药品交易审批暂行规定》等规范性文件相

对滞后、有待完善。例如：未明确互联网药品销售

管辖权是依据IP地址所在地、违法经营地、药品交

付地，抑或损害结果发生地，导致部门间相互推

诿；未明确搜索引擎[11]、大型门户网站、移动互联

网[12]、三方交易平台、支付中介[8]、物流企业等药

品网售相关方的法律责任，致使相关方为了利益而

行为失范，客观上纵容了违法行为大行其道；对违

法者警告、限期整改之类的行政处罚力度小，违法

成本低，不足以震慑违法者。

2.3   监管技术手段跟不上

不法分子利用网站发布药品信息，通过非接

触方式达成交易意向，产、供、销过程隐蔽，传统

监管手段单一，难以进行有效追溯和查处[13]。对移

动APP、QQ、微信等新兴互联网工具发布的内容

是否违法、是否违法开展网上药品销售，缺少有效

的监测技术手段，监管部门难以获取并锁定关键信

息和证据。

2.4   社会共治格局未形成

目前，我国药品电子商务行业管理组织尚未

建立，行业自律、信用体系不完善，对网售药品质

量、网商信誉、违法售药行为未能开展有效的行业

监督。社会公众的药品专业知识匮乏，药品安全警

惕性不高，对网上药店缺乏清晰的认识，缺乏药品

真伪辨别能力，难以有效进行社会监督。

3   完善互联网药品销售监管体系的建议
3.1   修订监管政策法规

加强顶层设计，加快修订《药品管理法》，

使互联网药品监管有法可依[14]。从法律层面强化明

确互联网药品销售者、网站推广商、物流配送方、

APP发布者及其发布平台等相关方的主体责任和连
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带责任，进一步提高法规文件的可执行性，加大处

罚力度，降低入刑门槛，开展资格罚，建立网站

“黑名单”制度，既要追究违法企业的责任，也要

追究违法企业关键人员的责任，大幅提高违法成

本和监管震慑力，使不法分子不敢、不能违法。同

时，加强政策引导和支持，放宽许可标准，消除医

院处方外流、处方药销售[15]、网上医保支付[16]、社

会第三方物流等互联网药品销售政策壁垒，加速医

药实业与互联网的跨界融合，提升药品流通效率和

经营效益，促使不法分子不想、不愿违法。

3.2   健全监管协作机制

互联网药品销售管理职责涉及多个监管部

门，食药监管部门负责前置审批和上市后监管，工

商部门负责查处违法药品广告，通信管理部门对网

站开展行业管理，商务部门从产业政策角度规范医

药电子商务，公安部门负责打击制售假劣药品违法

犯罪行为，此外还涉及宣传、邮政等部门。监管职

责交叉容易导致相互推诿，给违法者可乘之机。建

议建立立体化监管联动机制，在国家、省、市、县

各级药监部门成立专门的互联网药品监管机构，牵

头协调跨区域、跨部门违法药品案件的处置，逐级

落实相关监管方的责任、分工和工作流程，形成监

管合力，提升协作效率，消除监管盲区。

3.3   改进监管技术手段

互联网具有虚拟性，用户身份隐蔽且可访问

渠道广泛。例如，网站备案系统只是静态的信息收

集工具，即便监测到非法网上经营者，违法者也可

以在极短时间内换用其他网站接入口，且参与药品

经营各环节的人员可能散布在世界各地。加之网站

数量庞大，要确定违法药品生产者和经营者的真实

身份十分困难。由于网络违法易隐蔽、高智能的特

点，传统行政监管手段难以有效应对，必须依靠互

联网技术来应对互联网监管难题。互联网无边界，

但互联网监管体制是按属地监管、按环节监管，因

此，建议在国家层面建立全国性的互联网药品监测

监管监督技术平台：一是对网上药品销售违法情况

进行在线实时监测，利用大数据技术发现、分析、

处理海量网上药品销售数据中的异常信号；二是实

现监管资源共享，各级药监部门、各个联动协作单

位可使用平台开展监管工作，简易执法程序，提高

违法案件协作查处速度和监管效率；三是发挥社会

监督作用，社会公众可以借助平台，广泛参与违法

网售药品的投诉和监督。

3.4   加大监管执法力度

一是要严格行政许可，将经营行为不规范、

诚信等级低、屡次被处罚、群众举报多、发生过严

重药害事件的企业挡在门外，从源头上筛选诚信、

规范的网上药品销售主体，减少违法风险源。二是

要加强检查执法，线上线下检查相结合，在督促网

站自查自纠、加强药品质量管理的基础上，通过专

项整治、飞行检查、日常监管、企业约谈等方式，

对重点企业（三方平台、网上药店、曾被举报、受

过处罚等）、重点品种（特殊管理药品、处方药、

医疗机构制剂等国家禁止网售药品）、重点环节

（数据管理、交易记录、药品配送等）进行重点

监管，依法查处违法违规行为，持续净化网络市场

环境。三是要及时发布药品安全警示，加大非法网

站、违法行为的曝光力度，警示、提醒消费者，避

免上当受骗。四是要加强宣传教育，提高消费者网

购药品常识、安全意识、真伪识别能力和对政府公

共信息数据查询平台的认知度，引导消费者从合法

网站获取合法药品。五是要加强互联网入口的合作

共管，与网络接入服务商、搜索引擎运营方等展开

合作，对合法网站进行“白名单”管理，主动屏蔽

和删除非法药品信息，使消费者远离违法源。

3.5   加强监管队伍建设

目前，互联网药品监管人员数量严重不足，

各级药监部门均缺少专职的互联网监管人员，多数

监管人员还兼职其他工作，并且大部分监管人员是

药学专业背景，对互联网、计算机等信息化知识存

在短板，甚至有些年长的监管者缺乏最基本的计算

机使用能力。此外，由于我国药品电子商务尚处于

起步阶段，医药院校普遍未设立专门的药品电子商

务专业，非医药院校培养的电子商务人才又完全不

了解药学知识，造成复合型人才严重匮乏。因此，

要消除监管人员不足、监管能力不足的风险，亟需

加强现有药学监管人员的互联网技术继续教育，以

解燃眉之急，并立足长远持续发展，加强医药电子

商务学科建设，大力培养精通互联网技术和药学专

业知识的复合型人才，不断扩充监管队伍，夯实

互联网药品安全监管基础，提升监管能力和监管水

平，切实为群众网上购药安全保驾护航。

3.6   建立社会共治格局

根除网络制假售假违法行为，需要群策群
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力，充分调动社会各方面力量，应坚持以政府监管

为主导，强化企业自律，加强新闻媒体曝光，畅

通消费者权益保护、投诉举报平台[17]，发挥行业协

会的行业诚信管理作用[18]。只有形成监管部门、消

费者、新闻媒体、行业协会的共治格局，形成人人

参与、人人维护互联网药品安全的良好氛围，才能

让售卖假药者寸步难行，根除掉售卖假药这颗“毒

瘤”，才能达到效率提高、风险可控、企业发展、

市场规范的监管目标，才能实现群众用药安全的监

管使命。
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